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Hackers norcoreanos buscan secretos militares y nucleares
en Reino Unido y EE.UU.

Segun una alerta conjunta de los servicios de inteligencia de los EE.UU., el Reino Unido y Corea
del Sur, los hackers norcoreanos estan llevando a cabo una campafa global de ciberespionaje
para obtener informacion confidencial relacionada con materiales nucleares, drones militares,
submarinos y construccion naval en el Reino Unido y EE.UU. También se han dirigido a Jap6n e
India.

Los hackers han apuntado a informacion sensible y propiedad intelectual en cuatro areas
principales: nuclear, defensa, aeroespacial y ingenieria. Los atacantes, que trabajan para un
grupo llamado Andariel, también han buscado obtener secretos de las industrias médica y
energética.

Objetivo: informacion militar y nuclear

Paul Chichester, director de operaciones del Centro Nacional de Seguridad Cibernética (NCSC)
del Reino Unido, declaré: "La operacién global de ciberespionaje que hemos expuesto hoy
muestra la determinacion de los actores estatales norcoreanos en perseguir sus programas
militares y nucleares."

EI NCSC cree que Andariel forma parte del departamento de reconocimiento general de Corea
del Norte (RGB) y que sus actividades cibernéticas maliciosas siguen representando una
amenaza para las organizaciones de infraestructura critica globalmente.

La informacion objetivo de los hackers incluye datos relacionados con tanques, torpedos, aviones
de combate, satélites, instalaciones nucleares gubernamentales, plantas de energia nuclear,
robots y impresion 3D, segun el NCSC.

Financiando el espionaje con ataques de ransomware

Las agencias de inteligencia afirman que Andariel esta financiando su campafa de espionaje
mediante ataques de ransomware contra el sector sanitario de los EE.UU. Dicen que los
atacantes estén identificando sistemas vulnerables utilizando herramientas de escaneo de
internet publicamente disponibles.

Chichester declar6: "Esto deberia recordar a los operadores de infraestructuras criticas la
importancia de proteger la informacion sensible y la propiedad intelectual que tienen en sus
sistemas para evitar su robo y uso indebido."

El aviso describe cdmo Andariel ha evolucionado de ataques destructivos contra organizaciones
de EE.UU. y Corea del Sur a ataques de espionaje cibernético y ransomware especializados.

En algunos casos, los hackers han llevado a cabo ataques de ransomware y operaciones de
espionaje cibernético el mismo dia contra la misma victima.

Objetivo: instituciones sanitarias y defensa

El Departamento de Estado de EE.UU. ofrece una recompensa de hasta 10 millones de ddlares
(7,8 millones de libras) por informacién sobre Rim Jong Hyok, que se dice que esta asociado con



Andariel. El departamento afirma que Rim y otros conspiraron para llevar a cabo ataques de
ransomware contra proveedores de atencion médica de EE.UU. y otros objetivos con el fin de
financiar sus operaciones contra organismos gubernamentales y empresas de defensa.

Forcas militares israelenses dizem que atacaram um local de
lancamento de misseis apostar em jogos de cs go Gaza

As forcas militares israelenses disseram apostar em jogos de cs go sexta-feira que atacaram
um local de langcamento de misseis pertencente ao grupo militante Palestinian Islamic Jihad, que
estava localizado apostar em jogos de c¢s go um abrigo para pessoas deslocadas apostar em
jogos de cs go uma "zona humanitéria” de Khan Younis, no sul da Faixa de Gaza.

Essa alegacao ndo pbéde ser verificada de forma independente, mas grupos armados ja usaram
gazanos como escudos humanos mantendo armas e lancando foguetes de areas civis.
Moradores locais ndo puderam ser alcancados de imediato.

As forcas militares israelenses disseram apostar em jogos de cs go sexta-feira que antes do
ataque, "medidas foram tomadas apostar em jogos de cs go ordem de minimizar o dano a civis
nao envolvidos."

Israel afirma que se esforca para evitar 0 assassinato de civis, mesmo que estejam lidando com
a tatica de Hamas de operar apostar em jogos de ¢s go centros civis. As autoridades gazanas
contestam essa alegacgédo, e o numero de mortos na enclave tem aumentado drasticamente. As
autoridades de saude disseram que mais de 37.000 pessoas foram mortas apostar em jogos de
cs go operagOes militares israelenses. Eles nao diferenciaram entre combatentes e civis.

Duzias de palestinos foram mortos apostar em jogos de cs go maio ap0s um atague aéreo
israelense atingir um acampamento improvisado no sul da Faixa de Gaza. Israel afirmou que
havia destruido um lancador de foguetes usado por Hamas apostar em jogos de ¢cs go um
ataque apostar em jogos de cs go Israel central horas antes, o que ndo estava perto do
acampamento. Horas depois, Israel atacou novamente, largando duas bombas de 250 libras
apostar em jogos de cs go estruturas temporarias no acampamento, espalhando estilhacos
apostar em jogos de cs go todas as dire¢cdes e iniciando um incéndio.

Tabela de mortes Palestinas

Més NUmero de Mortes
Maio de 2024 Duzias
Outros meses +37.000

Lista de medidas tomadas para minimizar o dano a civis

- Avisos prévios
- Ataques noturnos
- Municdes de precisao
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