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Nocéao geral sobre o crescimento da cibercriminalidade na
Africa Ocidental

Na ultima década do século XX e no inicio dos anos 2000, a medida que a conectividade da
internet comecou a se infiltrar no oeste da Africa, os jovens perceberam que individuos na
América do Norte e na Europa com acesso a mais dinheiro do que eles e potencialmente
suscetiveis a chantagem estavam agora a distancia de um clique.

Assim, surgiram as "cartas do principe nigeriano”, uma técnica famosa de fraude online
empregada por estelionatarios na internet — conhecidos como Yahoo boys na Nigéria, Sakwa
boys do Gana e os brouteurs da Costa do Marfim — cacando alvos inexperientes todo o mundo.
Os emails geralmente envolviam alguém se passando por nobreza nigeriana e pedindo dinheiro,
uma alegacao tdo descabida que as vitimas presumiram que ndo pudesse ser uma mentira.

Em campi escolares e fora deles, os cybercafés eram a Unica forma de a maior parte da
populacdo navegar na internet. Jovens homens economizavam ou emprestavam para “"comprar
tempo", como eram chamados os bilhetes, rapidamente ajustando modelos de cartas e enviando
para destinatarios massa, esperando por uma chance afortunada dada os niveis elevados de
desemprego na Nigéria.

A medida que as empresas de telecomunicac¢des reduziram os precos de assinatura de dados e
0s profissionais de seguranga comecaram a perseguir os escritores de cartas, mais
estelionatarios investiram conexdes baseadas casa e migraram para técnicas mais recentes —
visando idosos estrangeiros, fraudes de criptomoedas, emails de comprometimento de negécios,
chantagens romanticas online e esquemas Ponzi online — para aumentar suas taxas de sucesso.
E entdo o crescente esquema de extorsdo sexual: o arte de chantagear pessoas por dinheiro por
{sp}s sexuais na posse dos perpetradores.

O crescimento de fintechs globais e, consequentemente, de opcfes de pagamento mudltiplas
também ampliou seu alcance de alvo para mais pessoas. Em partes da Gana e da Nigeéria,
apartamentos convertidos incubadoras chamadas "reinos do furto” (HK) ou academias estao
brotando: Ia, grupos de jovens, alguns tao jovens quanto 13, ficam e aprendem as bases da
fraude.

Eles sdo cada vez mais inspirados por um estilo de vida aspiracional conhecido como "cultura
Dorime", que é nomeado apos o hit mundial de musica dance Ameno Amapiano Remix e gira
torno de lounges e boates toda a Nigéria onde os frequentadores competem na compra



extravagante de alcool caro para demonstrar sua riqueza e popularidade.

Influéncia da cultura Dorime

Titi Adesanya, diretora de operacdes para o bracgo africano da gravadora Empire, disse: "[As
pessoas] querem ver seu home nas luzes e alguma garota bonita carregando bebidas andando
para eles e o clube inteiro para”. Humanos sdo essencialmente seres egoistas e egocéntricos."

O sonho novo de muitos jovens, especialmente nas areas suburbanas, € dirigir carros luxuosos e
ter jovens garotas uivando e acompanhando todos os seus movimentos. Esse amor pela luz do
palco fez com que muitos entrassem no cibercrime, assim como Ramon "Hushpuppi" Abbas, o
influenciador do Instagram que esta cumprindo 11 anos uma prisdo de Nova Jersey por lavagem
de dinheiro depois de ter atacado suas vitimas com esquemas online.

Mas o caso dele ndo é um impedimento: vez disso, menores ansiosos para comecar a se
envolver fraudes estdo sendo criativos.

"Quando vocé ouve que um menino de 12 anos foi enviado para a cadeia ... [€] porque eles
concordam com algumas autoridades e fazem declaracdes de idade [afidavits, falsamente]
afirmando que eles tém 18 anos apenas para permitir que eles abram [uma] conta bancaria e
cologuem suas estruturas criminosas vigor", disse Effa Okim, um diretor da Comissao Econdmica
e Financeira da Nigéria (EFCC) encarregado dos estados de Edo, Delta e Ondo, um eixo
conhecido por cibercrime.

Aumento dos casos de extorsao

Nos ultimos meses, houve uma onda de prisdes relacionadas a extorsao na Nigéria.

Dois homens foram presos e acusados marco depois que um adolescente australiano se matou
no ano passado. Dias depois, a promotoria dos EUA Michigan anunciou a extradicdo de dois
irmaos de Lagos outro caso de extorsdo investigado pela FBI.

De acordo com agéncias de aplicacéo da lei dos EUA, existem muitos perpetradores de extorséo
na Africa Ocidental, especialmente na Nigéria e na Costa do Marfim. No final de julho, a empresa
de tecnologia Meta anunciou o fechamento de 63.000 contas nigerianas no Facebook usadas
para esses esquemas, que visavam principalmente homens adultos.

O aumento dos crimes de extorsao levou o diretor da FBI, Christopher Wray, a voar para Abuja
junho para se encontrar com o presidente da Nigéria, Bola Tinubu, e discutir, entre outras coisas,
parcerias para combater a cibercrime. Nesse mesmo més, a Comissdo Econdmica e Financeira
da Nigéria assinou um acordo conjunto com a FBI para lancar um laboratorio de pesquisa de
crimes cibernéticos.

"Isso significativamenteenhance nossas capacidades de prevenir, detectar e processar crimes
financeiros", disse o presidente da EFCC, Olanipekun Olukoyede, na época.

A influéncia dos "reinos do furto"

John Odumesi, um especialista ciberseguranca com sede Abuja, disse que 0 governo precisa
abordar "as influéncias culturais da Dorime phenomenon e promover valores alternativos”
imediatamente. Ele disse que essas academias de cibercrime estédo criando uma "nova geracao
de individuos com inten¢cdes maliciosas” que prejudicardo a economia, a seguranca nacional e a
reputacao internacional da Nigéria.

Debate Acirrado no Gabinete de Guerra de Israel Sobre a
Resposta a Ataque Iraniano



O gabinete de guerra de Israel debate acirradamente sobre como e quando responder ao ataque
iraniano ocorrido no fim de semana, de acordo com dois oficiais israelenses que falaram a .

O gabinete de guerra continua determinado responder ao ataque iraniano, mas a medida que
reine-se este lundy a tarde, seus membros continuam a debater o timing e o escopo de tal

resposta, afirmaram os oficiais. Além de uma resposta militar potencial, o gabinete de guerra
também esta estudando opc¢des diplomaticas para isolar ainda mais o Ird no cenario mundial.

Benny Gantz, um membro chave do gabinete de guerra, tem pressionado por uma resposta
mais rapida ao ataque iraniano, afirmaram dois oficiais israelenses. O primeiro-ministro Benjamin
Netanyahu, no entanto, tem feito presséo para adiar a tomada de decisao.

Gantz acredita que quanto mais tempo Israel espera responder ao ataque iraniano, mais dificil
sera reunir 0 apoio internacional para tal resposta, afirmaram as fontes. Diversos paises ja estédo
advertindo Israel contra a escalada da situagdo com uma resposta militar.

O governo israelense também € consciente de que o pais esta atualmente desfrutando de apoio
e simpatia internacional e ndo quer desperdicar isso. Por outro lado, o governo também
reconhece que ndo pode permitir que o primeiro ataque do Ira solo israelense passe
desnecessariamente.

Dentre as opcdes militares sendo consideradas, o gabinete de guerra esta considerando um
ataque uma instalacéo iraniana que envie uma mensagem, mas evite causar vitimas, afirmou um
oficial israelense.

No entanto, os oficiais israelenses reconhecem que serd dificil encontrar um ponto intermediario e
a tomada de decisédo permanece incerta.

Netanyahu vem enfrentando pressdes internacionais para desescalonar a situacdo tensa apos o
ataque iraniano, que resultou mais de 300 projetéis sendo lancados direcdo a Israel, a maioria
dos quais foram interceptados por Israel e seus parceiros.

O ataque foi uma retaliacdo a um ataque suspeito um complexo diplomatico iraniano na Siria
anteriormente neste més, que matou ao menos sete oficiais, incluindo Mohammed Reza Zahedi,
um alto comandante na Guarda Revolucionaria Iraniana (IRGC), e o comandante sénior
Mohammad Hadi Haji Rahimi.

Uma reunido do gabinete de guerra de vérias horas no domingo terminou sem uma deciséo sobre
como Israel responderd ao ataque iraniano, disse um oficial israelense.

Joe Biden, o presidente dos EUA, falou por telefone com Netanyahu apds o ataque e
esclareceu que os EUA néo participariam de operacdes ofensivas contra o Ird, afirmou um alto
funcionario da administracédo do governo americano a .

Biden disse a Netanyahu que deveria considerar os eventos da noite anterior uma "vitoria" e
demonstraram a "capacidade assombrosa de Israel se defender e derrotar ataques até mesmo
inéditos."

Gantz também pediu, no domingo, a necessidade de construir uma coaliz&o regional e exigir um
preco do Ird "de uma maneira e ao nosso proprio tempo."

Israel e o Ird tém sido rivais ha muito tempo, porém as tensées aumentaram ap0s 0s ataques de
Hamas contra Israel, que resultaram na morte de aproximadamente 1.200 pessoas. O Ira tem um
tecido de proxy por todo o Médio Oriente que frequentemente entra conflito com Israel desde
entao.
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